Drogi mieszkarncu Nowego Jorku!

Pana/i tozsamos¢ jest zagrozona. Oszusci tatwiej
niz kiedykolwiek moga wykras¢ Pana/i dane
osobowe przez Internet, telefon, a nawet osobiscie i
wykorzystac je do popetnienia oszustwa.

Kazdego roku ofiarg kradziezy tozsamosci

padajg miliony osob. Oszusci ubiegajg sie o karty
kredytowe w Pana/i imieniu, otrzymuja Swiadczenia
medyczne, a nawet wykorzystujg Pana/i numer
Social Security (ubezpieczenia spotecznego)

do oszustw podatkowych, co szkodzi Pana/i
wiarygodnosci kredytowej, a naprawa tego stanu
rzeczy jest czasochtonna i kosztowna.

Przy odrobinie wysitku moze Pan/i zabezpieczy¢
swoje dane osobowe i zapobiec wiekszosci form
kradziezy tozsamosci, a my pomozemy Panu/i

dowiedziec sig, jak to zrobic.

Po wiecej informacji na temat zabezpieczenia
swojej tozsamosci lub co zrobié, jesli uwaza Pan/i,
ze Pana/i tozsamos¢ zostata skradziona, nalezy
odwiedzi¢ nasza stroneg internetowg pod adresem

ag.ny.gov.

Prokurator Generalny
~ Stanu Nowy Jork
Letitia James
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Zrédta pomocy

Biuro Prokuratora Generalnego stanu Nowy Jork,
Urzad ds. Oszustw Konsumenckich

Zgtaszanie oszustw lub sktadanie skarg.
(800) 771-7755 / ag.ny.gov

Federalna Komisja Handlu
Zgtaszanie oszustw lub kradziezy tozsamosci.
877-382-4357 / ftc.gov

Zgtaszanie oszustw lub kradziezy tozsamosci

Aby sprawdzi¢ lub zamrozi¢ swoje raporty
kredytowe.

877-322-8228 / annualcreditreport.com

Glowne agencje informacji kredytowej

Experian:
(888) 397-3742 / experian.com

TransUnion:
(800) 888-4213 / transunion.com

Equifax
(800) 685-1111 / equifax.com

Innovis
innovis.com

Zabezpiecz swojq
tozsamos¢

Wskazowki jak zachowac
bezpieczenstwo swojej tozsamosci

Biuro Prokuratora Generalnego
stanu Nowy Jork

Letitia James




Zabezpieczenie danych osobowych

Podawanie imienia i nazwiska lub numeru telefonu jest na ogét
bezpieczne, ale podawanie innej osobie daty urodzenia, numeru
ubezpieczenia spotecznego lub dowolnego numeru konta moze
narazac uzytkownika na kradziez tozsamosci. Nalezy rowniez
unika¢ ujawniania stronom internetowym zadnych informaciji
stosowanych jako odpowiedzi ,zapasowe”, gdy zapomniat/a
Pan/i hasta.

Nigdy nie nalezy przekazywac¢ swoich danych osobowych osobie,
ktéra przypadkowo sie z Panem/ig kontaktuje: istnieje szansa,

ze osoba ta chce cos od Pana/i ,wytudzi¢”, chyba ze to Pan/i
zainicjowat/a ten kontakt.

Wytudzanie informacji (phishing) to préba naktonienia ofiary

do podania danych osobowych, takich jak nazwa uzytkownika,
hasto lub numer karty kredytowej. Oszusci moga sie z Panem/ig
kontaktowac przez telefon lub e-mail i czesto podszywaja sie pod
agencje rzagdowa, bank lub znang firme. Beda zadaé¢ od Pana/i
danych osobowych, aby rozwigzac jakis problem lub pilng sprawe,
lub powiedzg, ze wystarczy ,potwierdzi¢ swoje informacje”, zanim
beda mogli Panu/i cos przekazac.

Zadna z tych organizacji w rzeczywistosci nie skontaktowataby
sie z Panem/ig w ten sposob, aby uzyska¢ wazne informacije.
Jesli nie ma Pan/i pewnosci, nalezy zadzwoni¢ do tej instytucji
korzystajac z opublikowanych numeréw telefonu, aby sprawdzic,
czy to rzeczywiscie oni. Niektére proby wytudzenia informacji
kaza przejs¢ na strone internetowa lub otworzy¢ zatacznik. Nie
nalezy pobiera¢ zatgcznikéw ani klika¢ na tgcza od oséb, ktérych
Pan/i nie zna. Moga one zawiera¢ wirusy, ktére zainfekujg Pana/i
komputer i wykradng Pana/i dane osobowe.

Podejrzane wiadomosci

Nawet jesli wiadomos$¢ wydaje sie pochodzi¢ z zaufanego zrédta,
takiego jak krewny lub znana firma, moze to by¢ préba wytudzenia
informacji: oszusci mogli przejaé konto lub utworzy¢ nowe o
podobnej nazwie. Jesli otrzyma Pan/i wiadomosé, ktéra nie
brzmi jakby zostata wystana przez nadawce, zawiera tylko link lub
zatgcznik bez zadnego wyjasnienia lub w inny sposéb wydaje sie
podejrzana, nalezy sprawdzi¢ dwukrotnie pole ,0d", aby upewnic
sie, ze zwiera poprawny adres, lub zadzwoni¢ do nadawcy, aby
sprawdzi¢, czy wiadomos¢ rzeczywiscie od niego pochodzi.
Moze sie to zdarzy¢ zarbwno w mediach spotecznosciowych, jak
i za posrednictwem poczty elektronicznej czy SMS-6w, dlatego
nie nalezy ufa¢ podejrzanym wiadomosciom tylko dlatego, ze
pochodzg od ,znajomego”.

Numer ubezpieczenia spotecznego

Istnieje bardzo niewielkie prawdopodobieristwo, aby jakas
firma prosita o Pana/i numer ubezpieczenia spotecznego. Jesli
ma to miejsce, nalezy zapytaé, do czego jest im on potrzebny,

zwtaszcza jesli nie jest to instytucja panstwowa, pracodawca,
bank lub instytucja finansowa. | ponownie, nigdy nie nalezy
go podawac osobom, ktore sie z Panem/ig kontaktuja
nieproszone.

Nalezy stosowac¢ zapore sieciowq i aktualizowaé
system operacyjny

Przegladanie stron internetowych moze narazi¢ Pana/i komputer
na ataki wiruséw. Aby zachowa¢ bezpieczeristwo, nalezy na
biezaco aktualizowac¢ system operacyjny i program antywirusowy
oraz uruchamiaé zapore sieciowa.

Nalezy tworzy¢ silne hasta
Jesli korzysta Pan/i z Internetu, nalezy korzystac¢ z silnych haset
i nalezy miec ich kilka. Silne hasto to takie, ktore:
+ jest dtugie; Hasto powinno sktada¢ sie z co najmniej oSmiu
znakodw, ale im wiecej, tym lepiej;

* nie powinno by¢ tatwe do odgadniecia dla osoby szukajgcej
na Pana/i temat informacji, wiec nie nalezy stosowac dat
urodzenia lub imion i nazwisk krewnych;

* jest czyms, co moze Pan/i zapamietac. Przydatne moze
by¢ w tym przypadku tgczenie dtugich, rzadkich stow
(,zszywaczbaterii”);

+ zostanie zastosowane tylko raz. Jesli powtorzy Pan/i hasto,
a ktos raz je pozna, moze uzyska¢ dostep do wszystkich
Pana/i kont.

Menedzerowie haset

,Menedzerowie haset”, ktére mozna zainstalowa¢ w
nowoczesnych przegladarkach zapamietujg hasta za
uzytkownika: wystarczy pobra¢ menedzera, a cata reszta
odbywa sie automatycznie. Hasto do Pana/i menedzera musi
by¢ mozliwie najbezpieczniejsze: jesli oszust uzyska do niego
dostep, moze uzyskac dostep do wszystkich Pana/i kont.

Urzadzenia zabezpieczone hastem

Nalezy traktowac telefony komaérkowe i konta komputerowe tak
jak konta na stronie internetowej: stosowac w nich unikalne,
silne hasta.

Hasta domysine

Niektére urzadzenia, takie jak router lub modem, sg dostarczane
z hastem domysinym. Domysine hasta sg rzadko bezpieczne,
dlatego nalezy je natychmiast zmienié.

Nalezy regularnie zmienia¢ hasta

Nawet jesli skorzysta Pan/i z tej rady, im dtuzej uzywa Pan/i
hasta, tym bardziej prawdopodobne jest, ze wpadnie w rece
kogos niepowotanego: bezpieczenstwo stron internetowych

moze ulec zagrozeniu. Zawsze nalezy zmienia¢ hasto, jesli
dana witryna ulegta naruszeniu, i okresowo zmienia¢ hasta,
aby zachowac bezpieczenstwo.

Bezpieczne potaczenia

Niezabezpieczona strona internetowa lub sie¢ Wi-Fi moga
ujawniac¢ Pana/i dane osobowe. Nigdy nie nalezy prowadzi¢
spraw osobistych ani finansowych w sieci publicznej, a przed
podaniem jakichkolwiek poufnych informaciji nalezy sprawdzié,
czy dana witryna jest ,bezpieczna”. Bezpieczne strony
internetowe rozpoczynaja sie od ,https://” zamiast ,http://”

Usuwanie niepotrzebnych danych

Nalezy zniszczy¢ wszelkie dane osobowe, gdy juz ich Pan/i

nie potrzebuje. Nalezy zniszczy¢ dokumenty drukowane, takie
jak rachunki, deklaracje podatkowe i dokumenty finansowe lub
medyczne; nalezy usung¢ lub dezaktywowac konta cyfrowe

oraz usuna¢ pliki cyfrowe. Prosze pamietac, ze nawet usuniete
pliki moga nadal znajdowac sie na dysku twardym, dlatego
pozbywajac sie starego komputera, potrzebuje Pan/i specjalnego
oprogramowania zabezpieczajgcego, aby usung¢ wszystkie dane
osobowe.

Monitorowanie wyciggow

Nalezy sprawdzaé wyciagi z karty kredytowej oraz wyciagi z
banku pod katem wszelkich dziatan, ktére nie zostaty przez Pan/ig
zatwierdzone. Nalezy doktadnie sprawdzac rachunki za leczenie

i ubezpieczenie zdrowotne, aby upewnic¢ sie, ze rzeczywiscie
otrzymat/a Pan/i opisane leczenie.

Raporty kredytowe

Kazdy ma prawo do jednej bezptatnej kopii raportu kredytowego
rocznie od kazdej z gtéwnych agencji informacji kredytowe;.

Jesli zauwazy Pan/i konta lub zapytania, ktére nie zostaty przez
Pana/ig wystosowane lub ktérych Pan/i nie rozpoznaje, moze

to oznaczag, ze ktos inny postuguje sie Pana/i tozsamoscia.
Raporty z réznych agencji mozna zaplanowac na rézne pory roku,
aby uzyskac regularne informacje na stronie internetowej pod
adresem annualcreditreport.com lub pod numerem (877) 322-
8228.

Kradziez tozsamosci dziecka

Tozsamosc¢ dzieci najczesciej ulega kradziezy, czasami

przez cztonkdéw rodziny ze stabg zdolnoscig kredytowa.
Nalezy chroni¢ dane osobowe swoich dzieci tak, jak swoich
wtasnych. Nalezy zadawac pytania i podejmowac dziatania,
jesli otrzymajg wezwania do zaptaty rachunkéw lub oferty
kredytowe na swoje nazwisko, jesli odmdéwiono im swiadczen,
poniewaz ktos inny postuguje sie ich numerem, lub jesli
otrzymajg zawiadomienia z IRS o naleznych podatkach.



